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摘 要：协同平台面临系统和数据安全的挑战，可信执行环境（TEE）通过硬件隔离技术实现基于明文的机密计

算，确保代码和数据的机密性与完整性。然而，异构的TEE技术使得同一份代码或程序无法直接在不同TEE架

构中直接运行并相互提供可信的数据操作接口，导致跨TEE场景下任务协同执行的安全问题。为了解决上述问

题，提出一种基于数据操纵语言的TEE融合技术DoTI，从数据处理的业务层解决跨TEE的数据安全交互问题，

并结合基于属性加密的密码学方法保持多TEE协同的隔离性。实验结果表明，在DoTI环境下迁移至TEE的数据

库性能约为原始数据库的119.15%，且网络通信能力优于现有方案，能够满足协同平台数据共享的可用性和安全

性要求。
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Abstract: Collaborative platforms face the challenges of system and data security. Trusted execution environment(TEE) 

implements plaintext-based confidential computing through hardware isolation technology, ensuring the confidentiality 

and integrity of code and data. However, heterogeneous TEE technologies lead to security issues in data interoperability 

across TEE. To address the aforementioned issues, a TEE integration technology based on data manipulation language 

was proposed, combined with the cryptography method of attribute-based encryption to maintain the isolation of TEE. 

The experimental results show that the performance of the database migrated to TEE in DoTI is about 119.15% of the 

original database, and the network communication performance is better than existing solutions, which can meet the 

availability and security of data sharing in the collaborative platform.
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0　引言

跨设备的数据共享已成为云服务、物联网、集

群系统等协同平台中的关键功能。为应对协同平

台[1]中的系统和数据安全问题，机密计算逐渐成为

确保这些平台的敏感代码和数据安全运行的重要手

段。其中，基于硬件隔离技术的可信执行环境

（TEE, trusted execution environment）[2-3]实现基于

明文的机密计算，确保计算过程中代码和数据的机

密性和完整性。与基于密码学的机密计算方法[4-5]

不同，TEE通过提供一个硬件级的执行环境，将敏

感代码和数据与外部威胁隔离，从而支持基于明文

的代码执行和数据处理，避免复杂密码学算法对系

统可用性和实时性的影响，同时实现对复杂数据处

理逻辑的支持。然而，协同平台中的大量异构设备

导致异构TEE并存，且不同设备采用不同的TEE

技术，如 Intel SGX[6]、ARM TrustZone[7]、AMD 

SEV[8]等。不同TEE技术具有不同的开发套件、编

程接口和运行环境，使得同一可信应用（TA, 

trusted application）在不同设备上执行前需要进行

源码修改、重新编译和平台适配，这为TA在不同

TEE平台上的迁移和运行带来了巨大挑战。由于缺

乏统一的远程证明协议，各TEE的可信机制仅信

任本地TA的执行结果。因此，如何打破异构TEE

之间的壁垒，建立逻辑统一的TEE环境，实现TA

在异构TEE之间的无缝迁移及跨设备的数据安全

互操作，成为构建安全协同平台的关键挑战之一。

当前，关于如何统一异构 TEE的研究主要包

括设计跨平台TEE中间件和构建可信程序开发生

态环境两方面。其中，跨平台TEE中间件通过屏

蔽底层硬件架构的差异，抽象化异构TEE的服务

接口，为TA搭建可调用多种TEE资源的虚拟执行

环境，使不同开发架构的TA能够直接在虚拟机中

运行。Jia等[9]提出HyperEnclave，利用虚拟化技术

实现跨平台的可信执行环境，打破了不同平台之间

的TEE开发壁垒，并为现有SGX Enclave程序提供

了转换中间件，使原有程序在不改动或少量修改后

可以在HyperEnclave中运行。Galanou[10]设想通过

基于容器状态为用户提供虚拟 TEE 的远程证明。

Han 等[11]基于 ARM Hypervisor 组件搭建 MyTEE，

兼容OP-TEE安全操作系统，并基于可信平台模块

（TPM, trusted platform module）提供远程证明服

务。在可信程序开发生态构建方面，通过集成化异

构TEE的开发环境，使得同一份代码能够直接部

署至不同TEE运行。基于此，开源社区OpenEuler

开发了机密计算框架 secGear[12]，利用代码辅助生

成工具，使开发者可以忽略平台差异，由一套代码

通过编译器生成可在不同TEE架构上直接运行的

TA。Scopelliti等[13]为异构TEE提供Rust和C语言

编译器，以保证分布式系统中数据处理的真实性和

完整性。Karanjai 等[14]利用区块链技术为异构的

TEE设备提供远程证明服务，并为计算任务有效分

配 TEE 资源。然而，上述方法大多依赖于 Intel、

AMD等处理器的特殊硬件支持，并且需要复杂的

系统或编译器设计，难以在嵌入式平台上直接应

用。此外，由于嵌入式系统种类繁多、配置各异，

构建涵盖所有平台类型的中间件或生态环境工作量

大、成本高昂，难以满足通用性需求。

然而，协同平台设备间交互的本质是数据的流

动，而这些数据流动大多可以通过数据操纵语言

（DML, data manipulation language）的驱动来实现。

例如，关系型数据库系统中的 SQL[15]就是一种

DML，通过预定义的指令实现数据的本地或跨设

备操作。目前，DML 已被广泛应用于车联网[16]、

工业互联网[17]、数字金融[18]、无人机集群[19]等领

域。由于DML采用某种统一的语法规则，具有平

台无关性，且能够实现对数据的增、删、查和改等

基本操作，因此能够满足大部分业务对数据操作的

需求。基于DML的上述特性，本文从数据业务的

角度出发，采用DML将统一异构TEE的问题转化

为数据业务层TA间DML的互操作问题。同时，利

用平台无关的DML安全交互，消除由TEE异构性

导致的TA难以迁移和安全互操作的问题，避免了

从操作系统、编译器等复杂系统层面来解决跨TEE

可信应用迁移的问题（即构建逻辑上统一TEE的

问题）。此外，基于属性的加密（ABE, attribute-

based encryption）[20]技术确保逻辑统一后的TEE仍

具备强隔离性，本文主要贡献如下。

1) 从数据业务层面出发，构建基于DML面向

数据业务的异构 TEE 安全融合（DoTI, data-ori‐

ented TEE integration）架构，实现 TA 在异构 TEE

间的无缝迁移和安全互操作。

2) 针对异构TEE缺乏统一可信证明技术的问

题，提出一种基于ABE的群组密钥协商协议。通

过以TEE可信根为加密属性，实现不同设备间的
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身份认证，并构建可信域。数据的跨设备访问和共

享操作仅限于可信域内，确保了 DoTI 的高度隔

离性。

3) 基于上述研究内容，本文以当前主流DML-

SQL为例，在由Raspberry Pi 3B、Hikey等异构设

备组成的集群平台上，采用OP-TEE和内建于TEE

的安全数据库系统实现了原型系统。

1　预备知识

1.1　TEE可信根

TEE 可信根[21-22]是指在 TEE 中建立的基础安

全性组件，通过提供硬件级别的安全保障，保护应

用程序和数据免受恶意软件、物理攻击和侧信道攻

击等威胁。可信根通常由硬件制造商或安全芯片生

产厂商直接提供，并经过严格的验证和认证，以确

保其安全性和可靠性，其主要功能包含以下 4 个

方面。

1) 提供根密钥和身份认证服务：可信根为系

统提供唯一的标识信息，该信息由硬件厂商固化在

设备中，可作为根密钥使用，也可用于设备身份的

识别。

2) 安全启动和认证：确保TEE启动过程的完

整性和安全性，以防止其他干扰。

3) 安全存储和密钥管理：提供安全的存储空

间，用于存储敏感数据和密钥，确保只有经过授权

的应用程序能够访问这些数据。

4) 可信执行环境的管理：负责管理TEE中运

行的可信程序，包括验证程序的完整性，确保其不

会对系统安全构成威胁。通过基于硬件的安全保

护，TEE可以直接处理明文数据，从而有效保障计

算方案的通用性和性能。

1.2　DML

DML是一种用于数据库操作的编程语言，提

供了数据增、删、查和改等基本功能。以面向RD‐

BMS的SQL语言为例，其核心命令包括CREATE、

INSERT、UPDATE 和 DELETE。通过 JDBC（java 

database connectivity）统一的数据驱动接口，开发

者可以使用标准SQL语法与不同的RDBMS进行交

互，使跨数据库操作更加灵活和便捷。

针对非关系型数据库，一些研究者构建了异构

分布式数据库管理系统HD-DBMS[23]，并设计了多

库操作语言SMSQL[24]。通过屏蔽底层异构数据库

的执行细节，SMSQL能够在不同架构的数据库之

间实现便捷的数据查询与传递。

1.3　Hash函数

定义 1 Hash 函数[25]。Hash 函数是一种将任

意长度的消息映射为某一固定长度消息的函数，其

输出称为数据消息的摘要。一个Hash函数 h:X→Y

需要满足以下3个安全性要求。

1) 单向性：对于任意给定的y∈Y，寻找使h(x)=y

成立的x∈X在计算上是困难的。

2) 弱抗碰撞性：已知 x∈X，寻找 x'∈X使 x≠x'且

h(x)=h(x')在计算上是困难的。

3) 强抗碰撞性：寻找2个不同的 x∈X与 x'∈X使

h(x)=h(x')在计算上是困难的。

通过计算数据使用Hash函数的摘要值，可以

验证数据的完整性。

1.4　双线性映射

定义2 双线性映射[20]。假设G1、G2、GΓ是3个

阶为素数 p的循环群，双线性映射 e: G1×G2→GΓ满

足以下3个性质。

1) 双 线 性 ： 对 于 ∀g1 ∈ G1,g2 ∈ G2， 且

a,b ∈ Z *
p，有e ( g a

1 ,g b
2 ) = e ( g1,g2 )ab。

2) 非退化性：e ( g1,g2 ) ≠ 1。

3) 高效计算：对于∀g1 ∈ G1,g2 ∈ G2，e ( g1,g2 )

均可以高效计算。

若G1≠G2，称映射 e为非对称双线性映射；若

G1=G2，称映射e为对称双线性映射。

1.5　基于属性的加密算法

基于属性的加密算法是一种实现访问控制的加

密技术，数据所有者可以根据接收者的属性对数据

进行加密，使得只有属性符合要求的用户能够成功

解密密文[20]。为了使基于属性的加密支持更灵活

的访问控制策略，Bethencourt等[26]提出基于密文

策略的属性加密（CP-ABE, ciphertext-policy ABE）。

CP-ABE将访问策略嵌入密文中，每个用户拥有自

身的属性密钥，只有当用户属性符合密文中嵌入的

访问策略时，才能解密密文。CP-ABE主要包含以

下4个算法。

1) Setup：只接受隐式安全参数作为输入，生

成公共参数PK和主密钥MK。

2) KeyGen(MK, S)：使用主密钥MK和属性集

合S生成属性密钥SK。

3) Encrypt(PK, msg, A): 加密算法利用公共参数
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PK、访问策略A对明文msg进行加密，生成密文

CT。访问策略 A 规定数据接收者的属性，例如，

访问策略A = {a1 ∨ (a2 ∧ a3 )}表示能够解密密文的

用户需满足拥有属性a1或同时拥有属性a2和a3。

4) Decrypt(CT, SK)：当生成密钥时的属性集合

S满足密文CT中嵌入的访问策略A时，则用户可成

功解密密文。

CP-ABE 通过基于属性条件定义访问控制规

则，并根据用户的变化更新属性，从而实现动态的

访问权限管理。将CP-ABE用于群组密钥管理，可

以确保群组成员之间的安全通信。不同的属性被分

配给不同的用户，使得只有满足特定属性条件的用

户才能解密群组密文或获取群组密钥。

2　系统模型

本文从数据业务层面出发，利用DML提出一

种基于数据驱动的异构TEE融合架构DoTI，如图1

所示。该架构中每台主机包含运行在非可信执行环

境（REE, rich execution environment）中的应用程

序以及运行在TEE内的数据库系统。

在DoTI架构中，应用程序对数据的采集、处

理、传输和存储等操作均通过DML命令序列传递

至TEE内完成。异构设备间则通过TEE内TA生成

的加密DML实现机密数据的传输，从而实现跨设

备的数据访问。由于 TA 仅负责处理不同业务的

DML脚本，且DML作为一种解释型语言无须在执

行前进行编译，因此，该场景下的跨TEE数据操

作实质上被转化为跨TEE的DML操作，规避了操

作系统及TEE异构性带来的问题。

此外，由于所有明文数据的处理均在设备的

TEE中进行，而传输和存储操作仅涉及密文数据，

这一架构确保了跨设备数据全生命周期的安全性。

3　系统实现

3.1　单设备TEE架构

如图 2 所示，在数据采集和处理阶段，位于

TEE内的嵌入式数据库引擎、AI算法等数据处理

模块可以通过共享内存从 REE 侧读取密文数据，

并在TEE中解密后直接进行明文数据操作。目前，

已有一些研究探索了内嵌于 TEE 的安全数据库，

例如，基于 Intel SGX的CryptSQLite[27]和基于ARM 

TrustZone的BiTDB[28]等。这些数据库通过在可信

环境中提供明文检索服务，代替非可信环境下基于

密码学的机密计算方案[29]，显著提高了加密数据

库的业务覆盖范围和执行效率。

当TEE需要与外部设备交互数据时，DML生

成器会根据业务需求构建SELECT查询命令或 IN‐

SERT、UPDATE等数据修改命令，并通过加解密

模块对其加密后，以密文形式传输至其他设备的

TEE中。由于明文数据处理全部在TEE内完成，而

TEE外的数据均以密文形式存在，无论数据位于

REE 还是 TEE，其机密性和完整性均能得到有效

保障。

设备中处理完毕的数据通过 TEE加密后，以

列级加密或页级加密的形式存储在系统资源丰富但

安全性较低的REE中。为确保数据的完整性，构

建基于文件的默克尔哈希树（fbMHT, file-based 

Merkle Hash tree）[29]。该树形结构由数据库文件

的基本单元——页，通过两两合并哈希自底向上生

成，并与数据库文件一起以密文形式存储在REE

侧文件系统。当数据库引擎执行查询操作时，相关

页的哈希值在TEE内重新进行计算，并与 fbMHT

中存储的值进行校验，以确保查询结果未被篡改。

对于更新操作，系统首先验证被更新页的完整性，

确定未被篡改后，重新计算这些页面的哈希值，并

完成对哈希树的更新。

D0

D0
TEE

TA

TEE

TA

Enc(DML)

DML

DML

DML

DML

AAAA

AAAA

图1　基于数据驱动的异构TEE融合架构DoTI

DML.1

fbMHT

=)0</2

@D

>0>=+A
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2?D?/2

89;;23A9

01563 >0I/O12

图2　单设备TEE及加密数据库架构
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3.2　基于属性加密的可信域构建

在确保终端设备数据安全的前提下，通过融合

TEE可以为协同平台构建逻辑上统一的机密计算环

境。通过将TEE作为系统可信根，完成设备身份

认证和群组密钥协商，并构建可信域，可以将非法

设备排除在群组外，确保融合后 TEE 的隔离性。

传统的一对一远程证明方案在协同平台内处理大量

并发认证请求（如蜂群无人机、战场信息汇聚等场

景）时，可能由于拥塞概率增大使得认证时延增

加，服务质量显著下降。借助 CP-ABE 算法实现

TEE间的高效交互验证，可以为整个协同平台快速

建立逻辑上统一的可信根和可信执行环境[30]。

本节以协同平台中终端设备与地面、空中数据

中心构成的云系统TEE互认证为例，说明本文方

案对融合后 TEE 隔离性的保护作用。图 3 展示了

TEE融合的过程，在初始化阶段，终端设备在可控

的网络环境下接收地面数据中心分配的认证材料，

以提高设备在后续集群作业中的认证效率[31]。在

协同作业期间，终端设备处于非安全无线网络环境

时，可基于自身TEE的可信根和认证材料，借助

空中数据中心接收群组会话密钥。最终，所有具备

群组会话密钥的设备构成一个可信域，实现安全的

跨设备数据访问。

在初始化阶段，由地面数据中心和空中数据中

心联合构成的认证云系统为管域内的终端设备分配

可信认证材料，具体步骤如下。

1) 地面数据中心和空中数据中心基于各自的

TEE根密钥 rkg和 rka，共同协商生成主密钥MK和

公共参数PK

MK,PK = Setup ( rkg,rka ) (1)

其中，MK和PK分别为

MK = { gx } (2)

PK = { }e ( g,g )x (3)

2) 终端设备在协同行动前，通过地面机密信

道，向地面数据中心提交由自身TEE根密钥 rki利

用Hash函数生成的唯一编号vi

vi = Hash (rki ) (4)

3) 地面数据中心收到终端设备传输的vi后，将

其添加至认证云的设备集合V中。随后，生成随机

数 s，并使用 CP-ABE 密钥生成算法 KeyGen 生成

SKi。地面数据中心通过地面机密信道将SKi和PK

反馈至终端设备

SKi = KeyGen (MK,vi ) = gvi x + s (5)

在任务执行阶段，假定所有终端设备均已完成

初始化。终端设备定期向临近的空中数据中心或地

面数据中心汇报自身的身份信息 vi，那么一个数据

中心管域内的所有终端设备将构成一个设备群D。

数据中心生成一个随机串kn，并通过连续运用Hash

函数生成剩余的密钥值，最终构成群组会话密钥

串为

key = {∪kj|kj = Hash (kj + 1 ) , j = n - 1,n - 2,⋯,0 }

 (6)

最后，利用CP-ABE算法通过无线信道将密钥

安全地分发给管域成员，具体步骤如下。

1) 数据中心收集一个时间段内终端设备报送

的身份信息vi，并通过设备集合V校验vi的合法性。

如果 vi ∈ V，则将其添加至数据中心管辖的设备

群D。

2) 当设备群D中的成员发生变动或到达群组密

钥更新时间时，数据中心按照从 k0到 kn的顺序选择

群组会话密钥，并利用CP-ABE算法对密钥进行加

密，生成密文消息CT为

CT = Encrypt (PK,kj,A) =

{Ci = kje ( g,g )(vi x + s )r,L = gr,A} (7)

其中，参数A为密文消息CT的访问控制策略，表

示为A = { ∨ vi|vi ∈ D}。
3) 数据中心向管域内的终端设备广播密文消

息CT，终端设备收到CT后，通过访问策略A验证

+6;2D?TEE 2D;2D?TEED,:(TEE

MK, PK = Setup(rk
g

, rk
a

)

v
i

= Hash(rk
i
)

v
i
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i
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i
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i
)

v
i

PK, SK
i
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i
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A = {�v
i
 | v

i
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j
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k
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i
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图3　TEE融合的过程
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其是否为合法群成员。若验证通过，则解密消息

CT；否则，等待下一轮密钥广播。验证过程为

kj = Decrypt (PK,CT,SKi ) =

Ci

e (SKi,L )
=

kje ( g,g )(vi x + s )r

e ( gvi x + s,gr )
=

kje ( g,g )(vi x + s )r

e ( g,g )(vi x + s )r
= kj (8)

4) 终端设备解密得到新的群组密钥 kj后，根据

原群组密钥 k'验证 kj的正确性，即判断式(9)是否满

足条件

k′ = Hash (Hash (⋯Hash (kj ) ) ) (9)

若新的群组会话密钥 kj能通过有限次Hash函

数推导出原群组密钥k'，则表明kj已被正确接收。

如图4所示，当终端设备协商完成群组会话密

钥后，拥有会话密钥的设备将构成一个可信域。可

信域内的终端设备可通过TEE内的数据处理模块，

实现跨设备访问加密数据库文件中的信息，或将本

地加密数据提交至数据中心。对于被撤销权限的终

端设备，由于无法获得更新的群组会话密钥，因此

无法通过TEE访问其他设备的加密数据。通过TEE

融合，不仅有效提升了终端设备间共享数据的效

率，同时也保障了可信域内数据的安全性。

3.3　基于数据驱动的TEE融合技术

在缺乏 DoTI 技术支持的情况下，单设备的

TEE通常不信任来自外部传递的数据，且异构TEE

之间缺乏统一的远程可信证明体系，无法有效保证

异构TEE间数据访问的安全性。因此，利用TEE

的可信根作为CP-ABE算法的加密属性，可以高效

实现TEE设备的远程证明。而不具备已验证可信

根的设备，则没有权限访问DoTI环境内的数据，

从而在实现TEE融合的同时，仍能够保持其与外

界的隔离性。

在数据跨TEE传输、处理和存储阶段，TEE内

程序的执行方式均通过DML序列实现。由于DML

不需要预先编译，即可直接在具备TEE内建数据

库的终端设备上运行，因此在一个可信域内，不同

的数据处理或任务执行需求都能够安全地在异构

TEE内直接运行。

本文基于内建于 TEE的安全数据库系统，并

以基于属性加密构建的可信域为安全保障，设计了

数据驱动的TEE融合技术DoTI。如图 5所示，结

合第 4.2节的场景，在地面数据中心与空中数据中

心构成的云系统和设备终端实现TEE融合后，本

节以跨异构TEE设备的数据访问为例，详细说明

DoTI对数据全生命周期的保护。

算法1描述了空中数据中心和地面数据中心如

何定期与管域内的终端设备通过CP-ABE协商群组

会话密钥的流程，收到有效群组会话密钥的设备被

视为加入数据中心管辖的可信域。在协同作业期

间，可信域内的设备可向数据中心提交环境感知数

据。数据中心在汇聚并分析所有终端设备的数据

后，可向终端设备下达新的数据采集任务。终端设

备也可以直接向目标设备请求数据，以完善自身的

感知数据集，从而实现更高效的协同作业。

算法1 可信域构建算法

输入 本轮收集的终端设备报送身份信息集合

M，合法设备集合 V，上一轮可信域内设备集合

D'，公共参数PK，群组会话密钥k

输出 群组会话密钥消息CT

D ← ∅
1) for each vi in M

2)     if vi ∈ V then

3)        D ← D ∪ { vi }

4)     end if

5) end for

2?B )?+>

,

2?D?/2
2?*;

2?D?/2

>9>
?

2?D?/2

图4　融合TEE隔离性示意
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图5　DoTI中数据生命周期示意

··23



通 信 学 报 第 46 卷 

6) if D ≠ D'或到达会话密钥更新时间则 then

7)      A = { ∨ vi|vi ∈ D}/*构造访问策略A*/

CT ← Encrypt (PK,kj,A)
8)  end if

1) 数据采集

数据采集设备通过将传感器、输入键盘等外部

设备连接至主机的TEE部分，由TEE环境中的安

全设备驱动[32]控制外部设备，从而避免非可信系

统中攻击者对数据源的干扰及对原始数据的篡改。

采集到的数据以明文形式在TEE中进行处理和计

算，处理结果则通过TEE中的加密数据库加密后

传输至非可信环境进行存储或等待传输。

2) 数据传输

数据中心通过SELECT指令向终端设备发起数

据请求，终端设备将本地数据库的查询结果用会话

密钥加密后发送至空中数据中心或地面数据中心。

传输的数据均为密文DML形式，可直接通过TEE

的安全设备驱动无线传输至其他设备的 TEE 中，

有效避免了攻击者窃听数据的可能性。同时，为确

保加密DML的完整性，附加了根据式(8)计算得到

的消息认证码MAC

MAC = Hash (DML,k,vi ) (10)

3) 数据处理

如图 6所示，数据中心在收到加密数据包后，

会在TEE内使用群组会话密钥解密数据，并重新

计算消息认证码MAC'。随后，将MAC'与原始消

息中附带的MAC进行对比。若两者相同，则数据

包被认为完整且未被篡改，可进行下一步处理；否

则，直接丢弃该条DML。

数据中心在 TEE内以明文形式汇聚，并处理

其管辖可信域内所有设备上报的DML，完成数据

格式校验、数据去重等操作。由于TEE与外部计

算环境之间具有严格的硬件级隔离，在TEE内处

理明文数据不仅能够确保数据的机密性和完整性，

还能显著提升数据处理效率。

4) 数据存储

数据中心根据数据处理结果生成 INSET、UP‐

DATE、DELETE等DML命令，并将这些命令发送

至相关单位以更新设备存储信息；或者直接通过

DML将数据以页级或列级的加密粒度存储在云数

据库文件中，以备后续使用。

在上述阶段，所有安全数据操作均可通过即时

生成的DML实现，从而有效避免因适应异构TEE

的需求而对现有程序进行优化或再设计，或开发部

署新的TA程序。

4　性能与安全性分析

4.1　性能分析

1) 实验环境

本文实验平台由Raspberry Pi 3B、Hikey、Hikey 

960等嵌入式开发板混合组成。虽然这些嵌入式系

统搭载的可信执行环境均为ARM TrustZone，且安

全操作系统统一采用OP-TEE[33]，但由于系统配置

和开发套件不同，在一种平台上编译生成的TA无

法直接移植到其他系统的TEE中运行。为克服这

一问题，本文实验基于 SQLite[34]在所有嵌入式开

发板上实现了内建于 TEE 的加密数据库。同时，

跨TEE的数据处理和交互行为则通过TA生成满足

业务逻辑的DML实现，并将其传递至目标TEE数

据库执行。因此，在本文实验中，任意TEE内的

TA能够通过DML直接访问其他异构TEE设备中的

数据，与调用自身资源类似。

2) 数据库性能分析

本节以无人机集群协同作业场景为例，构建实

验数据库。在该场景中，数据库存储了2个表，分

别是记录自身飞行信息的数据表gps和保存全局无

人机状态的数据表uav。其中，gps包含16个字段，

如无人机编号 Id、时间戳 timestamp、经度Lat、纬

度Lng、海拔高度Alt、速度Spd等；uav保存无人

机编号 Id和相应设备的位置等信息。为了验证TEE

内数据库引擎在处理无人机位置状态查询和更新等

协同任务时的性能，本文设计了如表 1 所示的

语句。

TEE TEE

9E5Bk

DML

.>/;

0<MAC

9E5Bk

05DML 05DML 15DML

.>/;

1;MAC

94CAD�B*;>>

D0<MAC'

图6　DoTI中DML完整性校验协议
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图7对比了TEE内数据库与运行在外部操作系统

的原始数据库执行语句QX[n]的时间，QX[n]表示该

语句查询了n条数据。实验结果表明，在执行一些简

单查询语句时，TEE内数据库的性能是原始数据库

的81.33%~135.68%。由于TEE内数据库性能的主要

损耗集中在对外部文件的读写操作，而TEE的内存

管理机制比外部操作系统更高效，因此在执行简单

查询语句时，TEE内数据库表现出更优的性能。

图8展示了TEE内数据库与运行在外部操作系

统的原始数据库执行包含 WHERE、GROUP BY、

JOIN等谓词的复杂查询语句的时间。实验结果表

明，在此类查询中，TEE内数据库的性能约为原始

数据库的49.34%。

图 9展示了在对 gps数据表执行数据插入操作

时，不同密钥长度对TEE内数据库与运行在外部操

作系统的原始数据库执行INSERT语句的时间。实验

结果表明，与简单查询实验相似，在数据插入场景中，

TEE内数据库的性能达到原始数据库的226.78%。

上述实验结果表明，迁移至 TEE的数据库性

能约为原始数据库的119.15%，展现出了较强的可

用性，能够有效满足集群协同作业场景的需求。

4.2　安全性分析

1) 抗重放攻击

假设攻击者截获了节点申请加入可信域的数据

包，并冒充该节点再次向中心节点提交入域申请。

尽管攻击者可以从中心节点获取群组密钥的广播消

息，并满足解密策略，但由于解密密钥SKi在初始

化阶段已通过机密信道预先存储于设备的TEE中，

攻击者仍无法解密消息和获取群组密钥。

2) 抗中间人攻击

假设攻击者截获数据中心广播的群组密钥消

息，并随机生成一串新密钥，用公共参数PK加密

  表1　面向无人机集群任务的数据库查询语句

语句编号

QX[n]

CQ1

CQ2

CQ3

CQ4

CQ5

INSERT

查询语句

SELECT * FROM gps LIMIT n

SELECT Id, COUNT(*) FROM gps
       WHERE Alt > 628.81
       GROUP BY Id ORDER BY COUNT(*) ASC

SELECT * FROM gps    
       WHERE Alt > 628.81 GROUP BY Spd DESC

SELECT uav.Id, gps.Lat, gps.Lng, gps.Alt
       FROM uav
       INNER JOIN gps ON uav.gpsid = gps.Id
       WHERE Alt > 1 586.8

SELECT uav.Id, gps.Lat, gps.Lng, gps.Alt
       FROM uav
       LEFT JOIN gps ON uav.gpsid = gps.Id
       WHERE Alt > 1 586.8

SELECT * FROM gps WHERE Id IN
       (SELECT Id FROM gps WHERE Spd > 8.999)

INSERT INTO gps (c1...c16) VALUES (v1...v16)
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后发送给其他节点。由于群组密钥由中心节点通过

连续哈希函数生成，新密钥无法通过完整性校验，

从而有效抵御了中间人对数据包的篡改。

3) 数据机密性和完整性

协同平台的数据及其处理过程的机密性和完整

性由平台内各设备的TEE保证。单设备内明文数

据的处理均在TEE内完成，数据在TEE内以页级

或列级加密后安全存储在REE中。在TEE融合阶

段，通过群组密钥的分发和更新，确保了可信域的

隔离性。TEE间的数据交互通过加密的DML完成，

保证了数据传输的机密性。假设攻击者获取了一台

正在作业的终端设备，由于可信根和群组密钥均安

全地存储于TEE中，攻击者无法解密任何REE数

据。同时，任何对加密数据库文件的篡改或破坏都

可以被 fbMHT检测到。同时，即使攻击者试图伪

造DML以窃取TEE中的数据，由于不具有群组密

钥，因此也无法构造合法的消息认证码，本文方案

有效保障了数据的机密性和完整性。

综上所述，本文方案的安全性主要由 TEE提

供保障。虽然存在一些针对 TEE 的侧信道攻击，

但由于TEE的复杂性和代码量远低于通用操作系

统，随着TEE技术的不断成熟和完善，这些攻击

成功的可能性将逐渐降低。

4.3　对比分析

现有 TEE融合方案在设计原理、技术侧重点

和实现硬件平台等方面均存在差异，因此难以在性

能方面进行直接比较。如表2所示，本文从部署灵

活性、代码可迁移性、是否提供可信远程证明以及

硬件平台兼容性等功能角度对比了DoTI与相关方

案的能力属性。

由于 HyperEnclave[9]、MyTEE[11]和 secGear[12]

等方案需要对设备的硬件虚拟层或代码编译器进行

改造，才能在异构设备上部署和运行特定功能的

TA。而本文方案仅需将数据库引擎移植至TEE内，

即可通过DML在异构TEE间实现数据业务，因此

本文方案的部署更加便捷。

同时，HyperEnclave 与 MyTEE 的开发仍限定

于特定的编程方式，即需要借助 SGX SDK 或

MyTEE API，这使得开发代码难以迁移到新平台。

而 secGear采用的代码辅助生成工具以及本文方案

使用的DML具有平台无关性，因此无须考虑代码

移植问题。

在跨TEE数据交互方面，MyTEE提供了基于

TPM的远程证明协议。HyperEnclave和secGear基于

TEE提供的可信远程证明能力，设计了一对一的远

程证明协议，从而确保跨TEE数据交互的安全性。

本文方案则通过CP-ABE实现群组会话密钥的分发，

并构建可信域，从而保障跨TEE数据的安全交互。

同时，本节利用图 10 所示的网络拓扑结构，

将DoTI与基于TEE的远程证明（TEE-RA）[9]及基

于 TPM 的远程证明（TPM-RA）[11]等一对一的远

程证明协议进行比较，进一步说明了DoTI方案在

网络通信性能方面的优势。

如图 11所示，实验统计了以节点 1为源节点，

分别向其余N个节点发送一次数据请求并处理N个

节点返回数据所需的时间，其中N = 1, 2, 3, …, 9。

实验结果表明，在基于 RA 的异构 TEE 融合方案

中，由于2台设备间每次远程证明交互都需要对双

方设备进行软硬件完整性度量，以保证设备的可信

性，因此节点1处理数据所需的时间随着通信设备

数量的增加逐渐增长。而TPM-RA方案由于受限于

TPM 的运算性能，时间增幅显著高于 TEE-RA 方

  表2　 DoTI与相关方案的能力属性比较

方案

HyperEnclave[9]

MyTEE[11]

secGear[12]

DoTI

部署灵活性

×

×

×

√

代码可迁移性

×

×

√
√

提供可信远程证明

√
√
√
√

支持x86平台

√
×

√
√

支持ARM平台

×

√
√
√

1

2

34

5

6

7

8 9

10

图10　协同平台网络拓扑结构
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案。相比之下，DoTI利用可信根作为属性，并通

过CP-ABE完成群组密钥分发后，即可通过加密的

DML实现跨TEE的数据安全交互，无须再执行一

对一的远程证明协议。随着与节点1交互的设备数

量增加，本文方案仍能保持良好的网络通信性能。

实验结果表明，在可信域建立后，大量跨设备

的DML传输与执行不会对协同平台的网络造成较

大开销，从而保证了平台的可用性。在方案通用性

方面，仅有 secGear和本文方案同时支持通用计算

平台和嵌入式系统。因此，本文方案在上述功能上

具有显著优势。

5　结束语

TEE通过硬件隔离技术有效保障设备系统和数

据的机密性与完整性。然而，如何保证异构 TEE

间数据互操作的安全性，已成为协同平台稳定运行

的关键问题。本文基于DML实现DoTI技术，并采

用基于属性加密的群组密钥分发协议构建可信域，

从而确保 TEE 融合后的隔离性。实验分析表明，

更高效的群组密钥协商协议有助于进一步提升

DoTI方案的整体性能。
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